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1 Giris

Dayanak

“Kamu Kurumlarinin Uymasi1 Gereken Asgari Bilgi Glivenligi Kriterleri” dokiimani, “Ulusal

Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani”nin 6’nci ana eylem maddesi olan

“Kamu Bilgi Giivenligi Programi” kapsaminda hazirlanmstir. ilgili eylem maddesi Tablo-

1°de verilmistir®.

Bitirilme

Sorumlu (S) ve

No | Eylem Alt Eylem Tarini Tgili (T)
Kuruluslar
Kamu kurumlarinin uymast
gereken asgari giivenlik kriterleri | Agustos 2013
dokiimaninin hazirlanmast
Sistem yoneticilerine ve ilgili
diger teknik personele dncelikli ' - TUBITAK (S)
ithtiyaclar uyarinca periyodik siber I1ki - Ulastirma,
giivenlik egitimlerinin ilkinin tamamlanmistir,  Denizcilik ve
verilmesi, egitim alan personelin Haberlesme
Kamu yeterliliklerinin tespiti Bakanlig: (1)
6 Bilgi Kurum bazinda yapilmasi zorunlu - USOM ()
Giivenligi kiliacak yillik giivenlik test ve
Programu | denetimlerinin ilkinin,
onceliklendirilecek kamu Aralik 2013
kurumlart i¢in ilgili kurumlarla
mutabakat saglanarak
gerceklestirilmesi
Bilisim sistemleri giivenligine
iliskin sikilastirma dokiimanlar1 ve Siirekli - TUBITAK (S)

standartlarin yaymlanmasi ve
giincellenmesi

Tablo-1: Eylem Plani’nin 6. maddesi

Bilisim Sistemleri ve Kamu Kurumlari

Ulkemizde bilgi ve iletisim sistemlerinin kullanim1 hizla yayginlasmakta, bilgi ve iletisim

sistemleri hayatimizin her alaninda 6nemli rol oynamaktadir. Kamu kurumlarina ilave olarak

enerji, su, ulasim, haberlesme ve finansal hizmetler gibi kritik altyap: sektorlerinde faaliyet

gosteren kurum ve kuruluslar da bilgi ve iletisim sistemlerini yogun olarak kullanmaktadir.

Kamu Kurumlarinin Uymasi Gereken Asgari Bilgi Giivenligi Kriterleri

3/18




Sozii edilen sistemler, verilen hizmetin kalitesini ve hizim1 artirmakta, dolayisiyla hem ilgili
kurumun daha verimli ¢calismasini saglamakta hem de vatandaslarimizin yagam standardinin
yiikseltilmesine katkida bulunmaktadir.

Kurumlarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini her gecen giin daha fazla
kullanmalar1 ile birlikte, s6z konusu bilgi ve iletisim sistemlerinin giivenliginin saglanmasi
hem ulusal giivenligimizin, hem de rekabet giliciimiiziin 6nemli bir boyutu haline gelmistir.
Bilgi ve iletisim sistemlerinde bulunan giivenlik zafiyetleri, bu sistemlerin hizmet dist
kalmasina veya kdtiiye kullanilmasina, can kaybina, biiyiik 6l¢ekli ekonomik zarara, kamu
diizeninin bozulmasina ve/veya ulusal giivenligin ihlaline neden olabilecektir.

Bu tiir durumlarin oniine gegebilmek amaciyla kamu kurumlarinin sahip olmasi gereken

asgari giivenlik kurallar1 belirlenmeli ve belirlenen kurallar ivedilikle hayata gegirilmelidir.
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1.1 Kisaltmalar

BGYS:

IEC:

ISO:

NIST:

TS:

TSE:

TUBITAK:

UDHB:

USOM:

Bilgi Giivenligi Yonetim Sistemi

“International Electrotechnical Commission”
Uluslararasi Elektroteknik Komisyonu
“International Organization for Standardization”
Uluslararas: Standardizasyon Kurumu

“National Institute of Standards and Technology”
Amerikan Ulusal Standart ve Teknoloji Enstitiisii
Tiirk Standartlar

Tiirk Standartlar1 Enstitiisii

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
Ulastirma, Denizcilik ve Haberlesme Bakanligi

Ulusal Siber Olaylara Miidahale Merkezi
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1.2 Amag

Bu dokiimanin amaci, lilkemiz kamu kurumlarinda alinmasi gereken asgari bilgi giivenligi

kriterlerini belirlemektir.

1.3 Kapsam

“Kamu Kurumlariin Uymasi1 Gereken Asgari Bilgi Giivenligi Kriterleri” dokiimaninda yer

alan kriterler, tilkemizdeki tiim kamu kurumlarini kapsamaktadir.

1.4 Giincelleme

“Kamu Kurumlarmin Uymast Gereken Asgari Bilgi Giivenligi Kriterleri” dokiimani
ihtiyaglar, gelisen teknoloji ve degisen sartlar géz oniinde bulundurularak giincellenecektir.
Ayrica Ulusal Siber Gilivenlik Politikalarinda yapilacak gilincellemeler, bu dokiimanda

giincelleme ihtiyac1 dogurabilecektir.
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2 Kamu Kurumlarinin Siniflandirilmasi
Kamu kurumlaria uygulanmasi gereken asgari bilgi giivenligi kriterlerini belirlemeden 6nce
kamu kurumlarinin kategorilere ayrilmasit ve her bir sinifa hitap edecek asgari kriterlerin

belirlenmesi gerekmektedir.
Ulkemizin kamu kurumlar1 iki Kategoriye ayrilabilir.

Her kamu kurumu, oncelikle asagidaki tanimlart goz oniinde bulundurarak hangi kategoride
yer aldigina karar vermelidir.

Kritik Bilgi Sistemi:

Bir bilgi sisteminin bozulmas1 veya yetkisiz erisimle karistirilmasi halinde;

a. Enerji, su, acil yardim hizmetleri, gida tedariki ve benzeri hayati hizmetlerin

durmasi sonucunda can kaybi1 olusmasi veya bazi bolgelerin bosaltilmasi,

b. Para piyasalarinin durmasi, ulagtirma sistemlerinden birinin durmasi veya diger

nedenlerle ulusal ekonominin ciddi diizeyde zarara ugramasi,
c. Ulusal giivenligin sekteye ugramasi
s6z konusu oluyorsa o bilgi sistemi kritiktir.

Kritik Kamu Kurumlari: Biinyesinde “kritik bilgi sistemi” bulunduran kamu kurum ve
kuruluslari.
Diger Kamu Kurumlari: Biinyesinde “kritik bilgi sistemi” bulundurmayan kamu kurum ve
kuruluslari.
Tim kamu kurumlarinin bulundugu listeye Basbakanlik Devlet Teskilati Veritabani

(http://dtvt.basbakanlik.gov.tr/AnaSayfa.aspx) internet sitesinden ulasilabilir.
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3 Uluslararasi Standartlar ve Bilgi Giivenligi Kriterleri

3.1 Standartlar

Kamu kurumlar i¢in asgari bilgi giivenligi Kriterleri belirlenirken, bu konuda uluslararasi
platformda akla gelen ilk standartlar olan ISO/IEC 27001 ve ISO/IEC 27002’den
faydalamlmigtir®®. ISO/IEC 27001 standard: bilgi giivenligi yonetim siirecini tanimlamakta,
standartta yer alan Ek-A’da ise giivenlik Onlemleri ve agiklamalari Ozet halinde yer

almaktadir.

ISO/IEC 27002 standardinda ise, ISO/IEC 27001 standardi Ek-A’da yer alan giivenlik

onlemlerinin detayli agiklamalar1 ve iyi uygulamalar1 yer almaktadir.

Bu standartlara ilave olarak, farkli sektorler igin hazirlanmis olmakla birlikte tim kurum ve
kuruluslara faydali olacak giivenligi standartlar1 da mevcuttur. NIST’in siire¢ kontrolii ile
ugrasan ya da iletisim sektoriinde yer alan kurumlar i¢in hazirladigi bilgi giivenligi
dokiimanlar1 bu faydali rnekler arasinda gosterilebilir*®. Benzer sekilde ISO/IEC 27032
Siber Giivenlik Standardi, 6nemi giderek artan siber giivenlik konusunda fikir verme
acisindan faydalidir®. 1ISO/IEC 27002 standardinmn iletisim ve enerji sektorlerinde yer alan
kurumlar i¢in o6zellestirilmis giivenlik 6nlemlerini iceren tiirevleri de tiim kurumlara bilgi

giivenligi konusunda fikir verebilecek dokiimanlardir’®,

3.2  Oncelikli Giivenlik Onlemleri

ISO/IEC 27002 standardi 11 baglik altinda 133 giivenlik 6nlemine yer vermekle birlikte,
bunlardan 10 tanesinin 6ncelikli oldugunu belirtmektedir. Bu 6nlemler ISO 27002 referanslari
ile birlikte asagida belirtilmistir:

1. Bilgi Giivenligi Politikas1 (5.1.1)

2. Bilgi Giivenligi Sorumluluklarinin Atanmasi (6.1.3)
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3. Bilgi Glivenligi Egitimleri (8.2.2)

4. Yazilim Uygulamalarinda Giivenlik (12.2)

5. Teknik Agiklik Yonetimi (12.6)

6. Is Siirekliliginin Y®6netilmesi (14)

7. Bilgi Glivenligi Olaylarinin Yonetilmesi (13.2)

8. Veri Koruma ve Kisisel Bilgilerin Mahremiyeti (15.1.4)
9. Kurumsal Kayitlarin Korunmasi (15.1.3)

10. Fikri Miilkiyet Haklar1 (15.1.2)
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4 Bilgi Giivenligi Kriterleri
Bu baglik altinda iilkemiz kamu kurumlarinin sahip olmasi gereken asgari bilgi glivenligi
kriterleri agiklanmaktadir. Kriterler belirlenirken 2. ve 3. boliimlerde yer alan tanim ve

basliklar esas alinmstir.

4.1 Kamu Kurumlarinin Saglamasi Gereken Kriterler

Bilgi giivenligi kriterleri bu dokiimanda iki baslik altinda toplanmigtir: Onlemler ve Bilgi
giivenligi siireci.

Bilgi giivenligi onlemleri giivenlik duvari, sistem odasinin emniyeti, yedekleme gibi politika
ve prosediirler araciligr ile uygulanacak tedbirlerdir. Bilgi giivenligi siireci ise, dnlemlerin
kurumdaki risklere uygun sekilde belirlenmesini, ardindan 6nlemlerin izlenmesini, i¢ tetkik
ile tiim onlemlerin gézden gegirilmesini ve ydnetim tarafindan Diizenleyici ve Onleyici

Faaliyetlerin belirlenmesini 6ngoéren bir is siirecidir.

Kamu kurumlarinin saglamas: gereken kriterler belirlenirken ISO/IEC 27001 standardina
ilave olarak diger uluslararasi standartlar, TUBITAK SGE’nin kurumsal deneyimi ve Ulusal

Siber Giivenlik Tatbikatlarinda elde edilen sonuglar géz oniinde bulundurulmustur.

Asagidaki tabloda kamu kurumlarinin saglamasi gereken bilgi giivenligi kriterleri
belirtilmekte, dokiimanin izleyen boliimlerinde ise bu kriterler aciklanmakta ve

somutlastirilmaktadir.

Asagidaki tabloda, “Kritik” kamu kurumlarvmn tim kamu kurumlari igin tamimlanan

kriterlere ilave olarak kendi kriterlerini de vyerine getirmeleri beklenmektedir.
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Bilgi Giivenligi Kriteri

Tim Kamu Kurumlar

Kritik Kamu Kurumlari

Yasal Gereksinimlere Uyum

Mevzuattan kaynaklanan insan kaynaklari glivenliginin

saglanmasi, denetim kayitlar1 tutulmasi, lisansh yazilim

kullanilmas1 vb. bilgi giivenligi 6nlemleri alinmalidir.

Bilgi Glivenligi Politikasi

Kurum yoneticisi tarafindan kurumda uygulanacak bilgi

giivenligi onlemlerinin, bilisim teknolojileri boliimii

calisanlarindan ve diger kurum ¢alisanlarindan

beklentilerin agiklandig: bir politika dokiimani

yayinlanmalidir. Kurum y6netimi politika dokiimani ile

bilgi giivenligini 6nemsedigini ve sahiplendigini agikca

gostermelidir.

Bilgi Giivenligi

Sorumluluklarinin Atanmasi

Bilisim giivenligi
konusunda egitim almis bir
uzman “Bilgi Giivenligi
Sorumlusu” olarak
atanmali, kurumda bilgi
giivenligi politikalarinin
uygulanmasini, sektorel
SOME ve USOM’la
koordinasyonu

saglamalidir.

Kritik sistemlerin her biri
icin alaninda uzmanlagmis
sistem yoneticileri giivenlik
sorumlusu olarak atanmali,
ilgili sistemin giivenligine
iliskin prosediirlerin
calistirilmasini glivence

altina almalidir.

Bilgi Giivenligi Egitimleri

Kurum ¢aligsanlarina yilda
bir kez diizenli olarak
egitimler verilmeli ve bilgi
giivenligine iligkin “temiz
masa-temiz ekran
politikast” vb.
sorumluluklari

hatirlatilmalidir.

Bilgi Giivenligi

Kritik sistemlerin
yOneticilerine sorumlu
olduklar1 sistemlerin
giivenligine iligkin

egitimler aldirilmalidir.
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Bilgi Giivenligi Kriteri

Tiim Kamu Kurumlar

Kritik Kamu Kurumlari

Sorumlusuna ISO 27001
BGYS Uygulama egitimi

aldirilmalidir.

Fiziksel ve Cevresel

Gilivenlik

Manyetik kart vb. kimlik
dogrulama yontemleri ile
sistem odalarinin giivenligi
saglanmalidir. Sistem
odalarinin sicaklik, nem vb.
cevresel sartlar1 saglanmali,
yangin, sel vb. olaylara

kars1 onlemler alinmalidir.

Tiim kritik sistemlerin
fiziksel ve ¢evresel
giivenligi saglanmali, Kritik
sistemlere fiziksel erisim
kayit altina alinmals,
sistemlerin gevresel sartlari

uzaktan izlenmelidir.

Erisim Kontroliiniin

Y Onetilmesi

Tiim kurum kullanicilart
benzersiz kullanici isimleri
ve parolalar ile
donatilmali, isim ve
parolalarin kimse ile
paylagilmamasi konusunda
uyarilmalidir. Sistemlerin
fabrika ¢ikis parolalar

degistirilmelidir.

Kritik sistemlere erigim
bilmesi gereken prensibi

uyarinca diizenlenmelidir.

Kullanicilar kuvvetli parola
secmeye ve parolalarini
diizenli araliklarla

degistirmeye zorlanmalidir.

Yazilim Uygulamalarinda

Givenlik

Teknik aciklik yonetimi
(bir sonraki baslik)

kapsaminda degerlendirilir.

Yazilim uygulamalarmin
cok bilinen (SQL
enjeksiyonu vb.) agikliklari
barindirmamasi i¢in kurum
bilinyesinde yazilim
gelistiriliyorsa egitimler
alinmali, Giglincli
taraflardan yazilim
alimiyorsa giivenlik
gereksinimleri gelistirici

firmaya iletilmelidir.
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Bilgi Giivenligi Kriteri

Tiim Kamu Kurumlar

Kritik Kamu Kurumlari

Teknik Aciklik Yonetimi

Kurumlar en az iki yilda bir
kez bilgi sistemlerine
aciklik analizi ve s1izma
testi yaptirmali, elde edilen
sonuglar uyarinca
diizeltmeleri
gerceklestirmelidir.

Bilgi giivenliginin ag
topolojisi, siir giivenligi,
antivirlis, yama yonetimi
gibi alt basliklari ile ilgili
olarak sizma testi yapan
firmanin tavsiyeleri goz

Oniinde bulundurulmalidir.

Kurumlar en az yilda bir
kez alaninda uzmanlagmig
firmalara agiklik analizi ve
sizma testi yaptirmali, elde
edilen sonuglar uyarinca
diizeltici/Onleyici
faaliyetleri ivedilikle
belirlemeli ve

gerceklestirmelidir.

Is Siirekliliginin Yonetilmesi

Kurumsal bilgi ve kayitlar
diizenli olarak

yedeklenmelidir.

s siirekliligi analizi
yapilmali, kritik sistemler
icin 1lik veya sicak
yedeklerin bulundugu
Felaket Kurtarma
Merkezleri (FKM)
olusturulmalidir. Ugiincii
taraflar tarafindan saglanan

FKM’ler de kullanilabilir.

Bilgi Giivenligi Olaylarinin

Y Onetilmesi

Bilgi giivenligi olaylari
Bilgi Giivenligi
Sorumlusu’na

bildirilmelidir.

Bilgi giivenligi olaylarina
miidahale prosediirleri
hazirlanmali, olay aninda
prosediire uygun olarak

miidahale edilmelidir.

Bilgi Giivenligi Siireci

Bilgi Giivenligi Sorumlusu
kurum yoneticisine diizenli

araliklarla bildirimlerde

Kurumsal bilgi giivenligi
sureci ISO 27001 standardi

gereksinimlerine uygun
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Bilgi Giivenligi Kriteri Tiim Kamu Kurumlar Kritik Kamu Kurumlari

bulunmali, kurumsal bilgi | olarak tiim bilesenleri ile
giivenligi gereksinimleri ile | ¢alistirilmalidir.

ilgili tavsiyeler tiretmelidir. | Deayl; bilgi 4.2

boliimiinde yer almaktadur.

Tablo-2: Kamu kurumlarmin saglamasi gereken bilgi glivenligi kriterleri

4.2 Bilgi Giivenligi Siireci
Bilgi gilivenligi yonetiminde kurumlarin odaklanmas1 gereken esas nokta, olabildigince ¢ok
giivenlik Onleminin kurumda uygulanmasi degil, uygulanan giivenlik Onlemlerine sahip
cikilmasidir. Sahip ¢tkma kurum iist yonetiminin bilgi giivenligini kurumsal bir siire¢
olarak benimsemesi, siireci olusturan adimlar1 ger¢eklestirmek icin gereken insan kaynagini

ve maddi kaynagi saglamasi ile miimkiin olabilmektedir.

Bilgi giivenligine sahip ¢ikma, ayn1 zamanda ISO/IEC 27001 standardinda tarif edilen “Risk
Analizi ve Tedavisi”, “I¢ Tetkik ve Gdézden Gegirme”, ve “Diizeltici/Onleyici Faaliyetler”

adimlarinin gergeklestirilmesi ile miimkiin olabilmektedir.
Risk Analizi ve Tedavisi

Kurum, calistirdigt bilgi kritik sistemleri basta olmak {izere bilgi varliklarini belirler, bu bilgi
varliklarinda bulunan agikliklar1 ve bu acikliklara yonelebilecek tehditleri degerlendirir.
Gergeklestirilen degerlendirme sonucunda risk tedavisini gergeklestirir. Risk analizi ve
tedavisi islemi yilda bir kez tekrarlanir.

I¢ Tetkik ve Gozden Gegirme

Bilgi giivenligi siireci uyarinca yapilan ¢aligmalar yilda bir kez kurum yonetimi tarafindan

atanan ve bilgi giivenligi ¢aligmalarina katilmayan tetkikgiler tarafindan denetlenir. I tetkik
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sonucu bir rapor halinde kurum yonetimine arz edilir ve kurum yoOnetimi tarafindan

degerlendirilir.

Kurum yonetimi i¢ tetkik sonucunu ve diger verileri degerlendirerek bilgi giivenligi siirecini
kapsam, etkinlik, yasal yiikiimliiliklere uyum ve benzeri acilardan degerlendirir,
gergeklestirilmesi gereken diizeltici ve 6nleyici faaliyetleri belirler.
Diizeltici/Onleyici Faaliyetler

Yonetim gozden gecirmesi ve benzeri mekanizmalar tarafindan belirlenen sorunlarin tekrar
etmemesi icin “kok sebep”ler belirlenir ve bu kok sebeplerin ortadan kaldirilmasi icin
diizeltici faaliyet gergeklestirilir. Diger kurumlarin yasadigi sorunlar veya degisen riskler gz
onilinde bulundurularak onleyici faaliyetler belirlenir ve gerceklestirilir. Diizeltici/Onleyici

faaliyetler kayit altina alinir ve koyulan giivenlik hedeflerini saglama agisindan takip edilir.
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5 Genel Degerlendirme ve Sonug

20.10.2012 tarihli Resmi Gazete’de yayimlanan “Ulusal Siber Giivenlik Calismalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar” ile 5809 sayili Elektronik
Haberlesme Kanunun eklenen EK MADDE 1 — (Ek: 6/2/2014-6518/106 md.) gergevesinde
Siber Giivenlik Kurulu’nun kurulmus olmasi, iilkemiz i¢in biliylik bir kazang olarak
degerlendirilmektedir!®, Bu Karar ve Kanun, iilkemiz siber giivenligi olgunluk seviyesinin
gelismis llkelerin seviyesine ¢ikmasina vesile olacaktir. Bu adimin atilmasia miiteakip
hazirlanan eylem plam1 ise! bu kapsamda itici giic arz etmektedir. Eylem planidaki
maddelerin gergeklestirilmesiyle, tilkemizin siber giivenlik konusunda diinyada basi ¢eken

iilkelerden birisi olmas1 kaginilmazdir.

Eylem Plan1 uyarinca hazirlanan bu dokiimanda, iilkemiz kamu kurumlarinin uymasi gereken
asgari bilgi giivenligi Kriterleri belirlenmistir. Bu kapsamda oncelikle kamu kurumlari kendi
iclerinde smiflandirilmis, Kritik bilgi sistemi bulunan ve bulunmayan kamu kurumlarinin
saglamas1 gereken kriterler belirlenmistir. Bilgi giivenligi kriterleri belirlenirken uluslararasi
alanda en ¢ok kullanilan bilgi giivenligi standartlarindan ve TUBITAK SGE’nin kurumsal
birikiminden faydalanilmistir. Bu arada, bilgi giivenligi standartlarinin yasayan dokiimanlar
oldugu da unutulmamalidir. Ornegin ISO 27001 Bilgi Giivenligi Yonetim Sistemi

Gereksinimleri standardinin giincellenmesi beklenmektedir®.

Bu dokiimanda belirlenen bilgi giivenligi Onlemlerinin ve yapilandirmalarinin, kamu
kurumlarinin smiflandirilmasinin ardindan, ivedilikle hayata gecirilmesinin, iilkemiz siber

giivenligine katki yapmasi beklenmektedir.

Son olarak, asgari giivenlik 6nlemlerinin kurumdaki belli bagl agikliklar1 kapatma konusunda

etkili olacagi, ancak biitiin aciklarin kapatilmasimi saglamayacag: unutulmamali, kurumsal
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bilgi giivenliginin en st diizeyde gerceklestirilmesi gereken noktalarda detayl risk analizini

ve tedavisini iceren bilgi gilivenligi siire¢leri olusturulmali ve ¢alistirilmalidir.
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