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Risk Yonetim ve lyilestirme Plani

Mersin Universitesi Bilgi islem Daire Baskanhgi, teknolojik altyapiyi giiclendirmek, yasal uyumu
saglamak ve operasyonel siireglerin sirdirilebilirligini artirmak amaciyla iyilestirme ¢alismalarina
devam etmektedir. 2025 yili hedefleri arasinda bilgi glivenligi standartlarinin gelistirilmesi, Kisisel
Verilerin Korunmasi Kanunu'na (KVKK) tam uyumun saglanmasi ve kapsamli bir risk ydnetim sisteminin
olusturulmasi yer almaktadir.

lyilestirme Alanlari ve Risk Yénetimi Cercevesi

Politika ve Mevzuatlara Uyum

Durum: Glincel mevzuat ve politikalarda eksiklikler bulunmaktadir. KVKK uyumunda ise veri isleme
sureglerinin yeterince glvenli ve seffaf olmadigi gézlemlenmistir. Bu durum, hukuki yaptirimlara ve
itibar kaybina yol acabilecek ciddi riskler dogurmaktadir.

Plan:

- KVKK uyum siireci kapsaminda tim birimler igin veri isleme envanteri hazirlanacaktir.

- Yasal dizenlemeler 1siginda politikalar giincellenecek ve calisanlara diizenli egitimler verilecektir.
- KVKK ve bilgi glivenligi politikalari, diizenli denetimlerle kontrol edilecektir.

Bilgi Glvenligi Standartlarina Uyum

Durum: ISO 27001 Bilgi Guvenligi Yonetim Sistemi’ne tam uyum saglanamamis olup, hizmet binasi ve

sistem odasi glvenlik standartlari diisik kalmaktadir. Bu durum, veri ihlali risklerini artirmaktadir.

Plan:

- ISO 27001 sertifikasyonu i¢in hazirlik galismalari hizlandirilacak.

- Kisisel veri isleme siireglerinde glvenlik agiklari belirlenecek ve kapatilacaktir.

- Gizlilik ve guvenligi Ust dizeyde olan birimlerin izolasyon ve fiziksel kosullari yeniden
diizenlenecektir.

Bina ve Teknolojik Altyapi Calismalari

Durum: Mevcut fiziksel altyapi, veri merkezleri igin yeterli koruma saglamamaktadir. Fiber ag

altyapisindaki fiziksel koruma eksiklikleri risk tasimaktadir. Baskanlik hizmet binasinin mevcut fiziksel

glvenlik kosullari, yetkisiz erisim ve olasi fiziksel tehditlere karsi yetersizdir. Glvenlik personeli

gorevlendirilmesi yapilmamistir.

Plan:

- Sistem odasi modernize edilecek, yangin ve dogal afetlere karsi dayaniklilik artirilacaktir.

- Merkez Kampds sinirlari icinde, Sistem Odasinin ara kat yerlesimine olanak verecek yapi varligi ve
tasinma olanaklari arastirilacaktir.

- Sistem Odasi ile Bilgi islem Hizmet Binasinin Ayni yapi icinde olmasina olanak taniyacak yapi ve
tasinma olasiliklari arastirilacaktir.

- Fiber ag altyapisinin fiziksel koruma standartlari yikseltilecektir.

- Baskanlik hizmet binasinin giris ve cikislarinda giivenlik 6nlemleri artirilacak, turnike ve kamera
sistemleri kurulacaktir.

- Ust yonetimle gériismeler gerceklestirilecek destek talebi iletilecektir.

- Glvenlik personeli gorevlendirilmesi icin ilgili birimlerle is birligi yapilacaktir.

- Fiziksel glivenlik kosullari diizenli denetimlerle takip edilecek ve iyilestirme calismalari yapilacaktir.
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Dijital Donlstm Calismalari
Durum: Dijitallesme galismalari bitce ve insan kaynagi yetersizligi nedeniyle yavas ilerlemektedir.

Plan:
- Dijital donisim siregleri icin kapsamli bir analiz yapilacaktir.
- Modern yazilimlar ve dijital araglarin arastiriimasi igin Teknolojik Yenilik ve Piyasa Arastirmalari

calisma ekibi olusturulacak.

i¢ Kontrol Sistemi

Durum: i¢ kontrol mekanizmalari eksik olup, risklerin erken tespiti zordur.

Plan:

- ¢ kontrol siirecleri dijital platformlara tasinacaktir.

- Her birim igin risk degerlendirme raporlari hazirlanacak ve diizenli toplantilarla paylasilacaktir.

insan Kaynaklari
Durum: Teknik personel yetersizligi, is strekliligi risklerini artirmaktadir. Kritik gorevlerde yedek
personel bulunmamaktadir.

Plan:
- Yeni teknik personel alimlari yapilacak ve yedekleme sistemi olusturulacaktir.
- Cahsanlar i¢cin mesleki gelisim sistemleri ve sertifikasyon olanaklari arastirilacaktir.

is Stirekliligi Planlari
Durum: Veri ve sire¢ yedeklemeleri yeterince dizenli yapilmamaktadir. Bu durum, operasyonel
kesintilere yol agabilir.

Plan:
- s stirekliligi planlari tim siiregler icin hazirlanacak ve diizenli test edilecektir.

- Yedekleme sistemleri modernize edilecektir.

Acil Eylem Planlari

Durum: Acil durum prosedirleri net degildir ve kriz aninda iletisim agi eksikligi yasanma riski
bulunmaktadir.

Plan:

- Acil eylem tatbikatlari diizenlenecek.

- Acil durumlarda iletisim agi giiclendirilecek ve tiim paydaslara proseddrler iletilecektir.

Felaket Kurtarma Merkezi (FKM) ve Felaket Senaryolari

Durum: FKM’nin mevcut altyapisi yetersizdir ve felaket senaryolari glincellenmemistir.
Plan:

- Kampds disindaki givenli bir alan, yedek veri merkezi olarak kullanilacaktir.

- Felaket senaryolari genisletilecek ve dlizenli tatbikatlarla test edilecektir.

Yazilimlarin Modernize Edilmesi

Durum: Eski yazihmlar, glincel ihtiyacglara yanit verememektedir.

Plan:

- Yazilim ihtiyaglari belirlenip modernizasyon projeleri baslatilacaktir.

- Kisisel veri isleme siiregleri icin KVKK uyumlu yazilim ¢éziimleri gelistirilecektir.
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Surekli Egitim ve Kisisel Gelisim Olanaklarinin iyilestirilmesi

Durum: Egitim planlamalari eksiktir ve diizenli degildir.

Plan:

- Her personel icin yillik egitim plani hazirlanacak.

- KVKK, bilgi glivenligi ve dijitallesme konularinda kapsaml egitimler diizenlenecektir.

Ust Yonetim Maddi ve Manevi Desteginin Strekliliginin Saglanmas
Durum: Yonetim destegi projelerin siirdiirilebilirligi icin kritik 6nemdedir.
Plan:

- Performans raporlari Gst yonetimle paylasilacak.

- Yonetim destegi icin kurumsal bir strateji gelistirilecektir.

Risk Yonetim Siireci ve Performans Gostergeleri

Hedef:

- KVKK ve ISO 27001 uyumu igin ilk asamalarin tamamlanmasi.

- s surekliligi ve felaket kurtarma projelerinin %50 oraninda tamamlanmasi.
- lyilestirme alanlarinda %80 basari saglanmasi.

Bu plan, Baskanhgin bilgi glivenligi, KVKK uyumu ve teknolojik gelisim ihtiyaclarina cevap vermek icgin
olusturulmus olup, 2025 yili hedeflerinin temel noktalarini tayin etmektedir.
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